@ ECDL Ukazka - Bezpeénost pri vyuzivani IKT

Poznamky k pouzitiu ukazkového testu

Tento ukazkovy test je ureny pre uchadzacCov o certifikacnu skusSku z modulu Bezpeénost pri vyuzivani
IKT (IT Security, Sylabus V1.0). Ukazkovy test ma dat uchadzacovi moznost zoznamit sa so Stylom a
Strukturou certifikaéného testu. Neodzrkadfuje presne znenie ostrych certifikacnych testov.

Tento test sa nesmie v ziadnom pripade pouzit’ na ostré certifikacné testovanie.

Poziadavky na testovacie prostredie
Softvér
e MS Word 2007 alebo MS Word 2010
e Operacny systém Windows XP alebo Windows7

¢ Antivirusovy program, v ktorom je mozné planovat antivirusovu kontrolu pocitaca a tiez vypnut
rezidentnu kontrolu. Ostré testy su k dispozicii pre MS Security Essentials, ESET NOD32 (zapnuty
rozSireny rezim).

e Internetovy prehliada¢ MS Internet Explorer alebo Mozilla Firefox

e Archivacny program, ktory je schopny pracovat s heslovanim archivov ZIP (pozor Windows 7 to
celkom nevie). Ostré testy su k dispozicii pre 7-Zip.

Hardvér

e Schopnost pripojit sa k bezdrétovej sieti. Netreba instalovat’ Specialnu siet. Ukazkovy test
predpoklada len existenciu nejakych v okoli.

. Pristup k internetu

e Priostrych testoch nie je povoleny ani potrebny pristup do siete Internet, staci len zriadeny WI-FI
AP.

Subor modul 12_2014 B.zip obsahuje ukazkovy test. Subor extrahujte archivnym programom napr. 7-Zip,
WinRar, a pod. (ponudknuté nastavenia akceptujte archivneho programu).

Subor M12_Instrukcie a Zadanie_2014_B.pdf obsahuje zadanie Uloh alebo otazok, prie€inok
M12_pracsub_2014 B obsahuje prislusné pracovné subory alebo prostredie.

Priprava pred testom: Na disk uchadzaca treba umiestnit obsah prie¢inka M12pracsub_2014 B. Priecinok
odpovede obsahuje subor, kde sa ukladaju odpovede uchadzaca.

Disk uchadzaca fyzicky méze byt napriklad USB klu¢, samostatny disk alebo vyhradeny prie€inok na disku.
Jednoznacna Ildentifikacia uchadzaca je kodové Cislo/ retazec, pouziva sa v ostrych testoch.

RieSenia: Ak ste si nie isty so svojou odpovedou a chceli by ste si potvrdit’ spravnost’, zaslite
Kancelérii ECDL Slovenskej informatickej spoloénosti dotaz na adresu ecdl@ecdl.sk s prisluSnym
Cislom otazky a pride vam odpoved.

Informécia o ostrych testoch

Ostré certifikacné testy obsahuju 23 teoretickych otdzok a 9 praktickych uloh. Za spravne rieSenie kazdej
otazky/ ulohy sa prideluje 1 bod. Spolu 32 bodov. Na uspesné zvladnutie ukazkového testu treba minimalne
75% z plného poctu bodov (24 bodov).

Pri ostrej skuske ma uchadzac o certifikat zadanie Gloh a otdzok vytlaCené na papieri, nie v elektronicke;j
forme. Formulécie otdzok a Uloh reSpektuju terminoldgiu softvérovej aplikacie, na ktorej sa skuska vykonava.
Otazky v teste je potrebné vykonavat v poradi, v akom su predlozené, pretoze niektoré na seba nadvazuju.
Uchadza¢ ma pracovat len na svojom pridelenom ,disku uchadzaca“. Test musi byt ukon¢eny do 45 minut.
V pripade akéhokolvek porusenia pravidiel sa test musi ukongit..

Po teste je potrebne celt dokumentaciu a odpojitené pamétové média odovzdat skusobnému komisarovi.
Ziadne sucasti nie je mozné vyniest.
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Ukazka testu M12b

Nasledujuci ukazkovy test z Modulu 12, Bezpec¢nost pri vyuzivani IKT obsahuje 11 teoretickych a 7
praktickych otazok. Ak je v otazke uvedenych viac moznych odpovedi, je spravna IBA JEDNA z nich.

Teoreticka cast’

Na disku uchadzaca v prie€inku odpovede vyhladajte dokument s ndzvom
Odpovedel2b.doc a otvorte ho. Svoje odpovede (a,b,c,d) zapisujte do tohto siboru a zmeny
priebezne ukladajte.

B.1 Co najlepsie opisuje termin ethical hacking (,.eticky prienik*)?
Snaha primat udi aby vykonali neautorizované ukony (akcie).
Snaha primat ludi aby prezradili dovernu informéciu.

Ohrozenie dévernych udajov zo strany vlastnych zamestnancov .

o 0o T o

Autorizované testovanie, ktoré ma zistit bezpecnostné problémy.

B.2 Co z nasledujiceho méze byt pouzité ako opatrenie na ochranu proti
neautorizovanému pristupu k tdajom?

Desifrovanie dévernych suborov.
Sifrovanie dévernych stuborov.

InStalovanie malware.

o0 T o

Aktivovanie funkcie automatického dokon€ovania vo vaSom webovom prehliadadi
(autocomplete feature).

B.3 Co z nasledujuceho najlepsie opisuje parameter bezpe&nosti informaéného systému
— integritu?

VyZaduje autorizaciu na akukolvek modifikaciu udajov.

b. Vyzaduje iba jednu autorizaciu na zmeny udajov (len pri prvom pristupe do
informacného systému).

Zabezpeduje, Ze udaje su dostupné v ktoromkolvek Case.

d. Potvrdzuje identitu vSetkych zu€astnenych stran (poskytovatela aj zaujemcu
o Udaje).

B.4 Co z nasledujuceho najlepsie opisuje anglicky termin malware?

a. Softvér, ktorého ulohou je davat do karantény podozrivé subory zo softvéru
pocitaca.

b. Softvér, ktorého ulohou je spdsobovat zni¢enie dat alebo znizenie funkénosti
softvéru pocitaCa alebo ohrozenie bezpecnosti udajov.

c. Softvér, ktorého ulohou je zaznamenavat vSetku komunikaciu (na urovni
nadvazovania spojenia) a blokovat’ neautorizovanych odosielatelov.

d. Softvér, ktorého ulohou je urychlovat ¢asovo naro¢né a opakované ulohy.
Pokracovanie...

Stranal z 3 ECDL
Ref: ECDL / ICDL Module 12 - Syllabus — V1.0 — Sample Test - 2010 — V1 -0 Foundation

© 2011 ECDL Foundation is a registered business name of The European Computer Driving Licence Foundation Limited and ECDL Foundation
(International) Limited. European Computer Driving Licence, ECDL, International Computer Driving Licence, ICDL, and related logos are all registered
Trade Marks of ECDL Foundation. All rights reserved. Vyber otazok a ich lokalizaciu vykonala Slovenska informaticka spolo¢nost'.



@ ECDL Ukazka - Bezpeénost’ pri vyuzivani IKT

B.5 Co z nasledujuceho vplyva na spravnu funkénost antivirusového softvéru?
a. Deaktivuje sa, ked sa pouzivatel pripoji do siete LAN.
b. Vypnuty firewall.

c. Na zabezpecCenie maximalnej ochrany je nutné pravidelne aktualizovat' virusovu
databazu.

d. Vypnuté skenovanie (kontrolu) externych nosi¢ov dat (napr. diskov, USB)

B.6 Co z nasledujuceho sa pouziva na ochranu pred neautorizovanym (neopravnenym)
pristupom do siete z vonkajSich pocitatovych systémov ?

Rootkits.
Botnets (,siete robotov®).

Programy typu Malware.

o0 T o

Firewall.

B.7 Co z nasledujuceho sa povazuje za dobry navyk pri online nakupoch?

a. Pouzivat funkciu automatického dokon&ovania, aby sa urychlila transakcia
(obchodna operacia).

b. Vyuzivat techniku pharming, aby sa zabezpecila bezpe€na transakcia.
Pouzivat také webové sidla, ktoré vykonavaju transakcie cez zabezpec€ené stranky.
Pouzivat také webové sidla, ktoré vyZzaduju, aby boli povolené subory cookies.

B.8 Co z nasledujuiceho je textova informacia, ktord si uchovava vas webovy prehliadag,
ked navstivite nejaku webovu stranku?

a. Subor cookie.
b. Definicny subor (definition file).
c. Backdoor (,zadné dvierka®)
d. Makro
B.9 Co z nasledujuceho najlepsie opisuje Gcel digitalneho podpisu?

a. Verifikovanie identity odosielatefa e-mailu.

b. Vkladanie textového podpisu na spodok elektronického dokumentu pomocou
spustenia makra.

c. Overuje, Ze e-mail bol doru¢eny a nemal k nemu pristup Ziadny neautorizovany
adresat

d. Je to Sifrovaci klug, ktory sa pouziva na deSifrovanie e-mailu.

B.10 Akl bezpecénostnu hrozbu treba zvazovat pri otvarani prilohy elektronickej spravy
(e-mailu)?

Subor mdze obsahovat digitalny podpis.
Subor pri otvarani vo vasom pocita¢i méze zmazat' vase subory cookies.

Pripojeny subor méze vyzadovat na prvé otvorenie zadanie hesla.

o 0o T o

Pripojeny subor méze obsahovat makro.

Pokracovanie...
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B.11 Co z nasledujuceho NIE JE prostriedkom na trvalé vymazanie (zni¢enie) udajov?
Demagnetizacia (degaussing) nosica dat, ktory obsahuje subory.
Vymazanie suborov z nosi¢a dat.

Rozdrvenie (shredding) pevného disku vasho pocitaca.

a o o p

Opatovné naformatovanie nosica dat, ktory obsahuje prislusné udaje.

Prakticka éast’

B.12 Zistite pocCet pre vas viditelnych (dostupnych, ak by ste mali pristupové udaje)
bezdrétovych sieti. Zisteny pocet zapiste do prisludného riadku v subore
Odpovedebl2b.doc a zmenu uloZte

B.13 Spustite nainstalovany internetovy prehliadag. Prejdite na zabezpe&enu webovu
strdnku https://www.ecdl.cz Zistite, kto vystavil certifikat, ktorym je stranka
zabezpelena. Jeho nazov zapiste do prislusného riadku v subore Odpovedel2b.doc
a zmeny v subore ulozte.

B.14 Otvorte stubor DHIM.xIsx na disku uchadzaca. Na otvorenie pouzite heslo zajtra.
Ulozte a zatvorte subor DHIM.

B.15 Pomocou archivaéného programu extrahujte archiv s ndzvom Tlaciva-vzory.zip
z priecinka Zaloha skladu do prie€inka Ostatne . Archiv je zabezpeceny heslom
pondelok, ostatné ponikané nastavenia akceptujte .

B.16 Na disku uchadzaca vyhladajte subor Okres Brno-venkov.docx a otvorte ho. Zistite,
kto subor digitalne podpisal a toto meno zapiste do prislusného riadku v subore
Odpovedel2b.doc a zmeny v subore ulozZte

B.17 Otvorte pouzivatel'ské rozhranie antivirusového programu a naplanuijte antivirusovu

kontrolu pocita¢a tak, aby prebiehala kazdy den o 23.00 veéer (ak program pozZaduje
nazov ulohy, nazvite ju: UCH; ostatné nastavenia planovanej tlohy akceptuijte).

Na zaver tlagidlo ,Ukongit* NESTLACTE, ale aktualne okno (stladte Alt+PrtScn)
skopirujte (vlozit) do suboru Odpovedel2b.doc. Planovanu ulohu Zruste.

Poznamka: Uloha predpoklada, Ze poéitaé méate o takomto &ase vzdy zapnuty.

B.18 Vo vaSom internetovom prehliadaci odstrarite IBA do€asne ulozené subory.

Ulozte a uzatvorte vSetky otvorené subory a aplikacie.

KONIEC UKAZKY TESTU M12b
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